Haven Rotterdam als doelwit
in een geopolitiek spel
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De haven van Rotterdam
“heeft prioriteit boven
Amsterdam” wat betreft
het beschermen van vitale
infrastructuur en de
weerbaarheid van
Nederland.

Onno Eichelsheim - CDS



| Andrej Goeroeljov, hier op een foto uit september vorig jaar. © Nexta
Russische politicus pleit voor
nucleaire aanval op Nederland: “Het
is een kwestie van één dag”

Rusland moet een nucleaire aanval op Nederland lanceren, vindt de
Russische parlementariér en reserve-luitenant-generaal Andrej
Goeroeljov. Volgens hem zou een dergelijke aanval Europa op de
knieén kunnen dwingen en is Rotterdam “een dik doelwit”.
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Nuclear intimidation
propaganda
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Nederlandse F-35’s halen Russische drones boven S omy | smpousryomeslionss

Polen neer
Nieuwsbericht | 10-09-2025 | 11:30

Poolse en Nederlandse gevechtsvliegtuigen hebben afgelopen nacht
boven Polen Russische drones neergehaald. De onbemande toestellen

waren het NAVO-luchtruim binnengedrongen.

In NAVO-verband stegen Poolse en
Nederlandse gevechtsvliegtuigen op om
mogelijke dreigingen voor het
bondgenootschappelijk grondgebied weg te
nemen. Meerdere Russische drones waren
het Poolse luchtruim binnengevlogen.
Hierop heeft de NAVO snel en daadkrachtig
gehandeld. Dat gebeurde door onder meer

: Poolse en Nederlandse gevechtsvliegtuigen
F-35's op archiefbeeld. wapens in te laten zetten tegen deze drones.
Vervolgens zijn er meerdere neergehaald.
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A Politie in Denemarken. © AFP

Drones duiken op boven Deense
luchthaven en leggen vluchten
plat: ‘We weten niet wie ze
controleert’

Het vliegverkeer in Denemarken wordt opnieuw gehinderd door
drones. Het luchtruim bij Aalborg is gesloten omdat dergelijke
onbemande toestellen zijn gesignaleerd bij de luchthaven, meldt de
politie. Een KLM-viucht moest uitwijken naar een ander vliegveld. Ook
boven andere luchthavens werden drones gezien, maar die zorgden
voor zover bekend niet voor hinder.
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Drones duiken op boven Deens
luchthaven en leggen vluchter
plat: ‘We weten niet wie ze
controleert’

Het vliegverkeer in Denemarken wordt opnieuw gehinderd do¢
drones. Het luchtruim bij Aalborg is gesloten omdat dergelijke
onbemande toestellen zijn gesignaleerd bij de luchthaven, me
politie. Een KLM-viucht moest uitwijken naar een ander vliegv,
boven andere luchthavens werden drones gezien, maar die zo
voor zover bekend niet voor hinder.

25 September 2025
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Intel Brief: Denmark airport disruptions due to drone flights

Report date: 25/09/2025

Where: Denmark, Jutland
peninsula.

Who is involved:  Airport
authorities, Danish National Police,
unknown  drone  operator(s),

Danish government.

What happened?

Areas of reported drone sightings in Denmark between 22 and
24 september 2025.

e Between 22 and 23 September over 30 flights to Copenhagen Airport were delayed or
diverted to Billund and Aarhus in Denmark as well as Malmo and Gothenburg in

Sweden due to two to three large drones spotted flying in the airfield vicinity during

nocturnal hours.

e Starting 21:44 hours local time on 24/09/2025, drone sightings were reported in the
vicinity of Aalborg Airport, used for both commercial and military flights, resulting in

the diversion of at least two flights to Copenhagen and one to Karup. North Jutland

police reported the final drone sighting at 00:54.
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Internationaal e 4 jan 17:26 « Aangepast op 4 jan 17:26

Deense politie doet onderzoek naar
onbekende drones boven haven

Auteur: ANP

De Deense politie onderzoekt meldingen over onbekende drones die in de
lucht boven de haven van Kage zijn gezien. De politie kreeg vrijdagavond
rond 22.30 uur een melding over twintig grotere drones, staat in een
persbericht.



Russian Spy Ship Boarded By
Special Forces In The Heart of
Germany

It launched a surveillance drone over a German naval vessel

‘ James Marinero, MSc, MBA © Sminread - Sep 10,2025
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G e rm a n y Intel Brief: Cargo vessel suspected of espionage using drone in Kiel, Germany a dyami
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It launched a surveillance drone over 3 + The vessel is operated by the Estonian firm Vista Shipping Agency, which dismissed
allegations of espionage activity as “nonsense”

* Over the past eight years, the vessel's crew has included nationals from Russia and
Sminn

‘ James Marinero, MSc, MBA ©

Lithuania, among them Russian Masters, Chief Officers and Second Officers, though the
exact crew composition at the time of boarding was not specified.

* Accordingtoreports, 536 cases of suspicious droneflights were recorded near strategic

(oY infrastructure in Germany in the first three months of 2025 alone.

e In May 2025, Dutch and German authorities suspected two Russian-crewed cargo
vessels of using drones onboard to monitor critical infrastructure.

* At the time of writing, German authorities had not made any definitive findings on

espionage activities public.

Location of the Scanlark as of 27 August 2025
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Brussels Zaventem Airport
closed after drone spotted in
airspace

The sighting diverted incoming fights to Li¢ge and halted all departing flights.

©® COPY LINK ® X ©O© B
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Meerdere drones gesignaleerd boven
havengebied Terneuzen

ANP Producties

® Luisteren «, Delen

19-11-25, 15:26 | update: 19-11-25, 18:09

TERNEUZEN In het havengebied van het Zeeuwse Terneuzen zijn
maandagavond vanaf 19.00 uur meerdere drones gesignaleerd. Dat
bevestigt de politie op basis van berichtgeving van Omroep Zeeland.
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Sabotage and Espionage: Threats and Risks in the European Union and

Associated States

Period: 20 t

Executive summary

This week's monitoring highlights the persistence of espionage and sabotage risks across
Europe, with deliberate fires and suspected arson continuing to disrupt critical infrastructure
alongside ongoing intelligence cases. While incidents in Germany, France, Finland and
Northern Ireland underline the vulnerability of transport and industrial assets, developments

in the UK and Kosovo demonstrate that gations remain a recurring feature in

the regional security environment. Although Polish officials dismissed one drone case as |

non-espionage, the overall trend suggests that low-level disruptive acts and intelligence
concerns are becoming routine, sustaining pressure on both national authorities and private
operators. No casudlties were reported in the espionage cases, but railway incidents in
France and Germany caused maijor disruptions, showing how even limited acts can have
significant operational impact The combination of frequent small-scale incidents and
occasional high-profile cases points to a security landscape defined by chronic instability
rather than isolated events.

Report date: 19
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Overzicht Media

Russische spionageschepen

Russische spionageschepen bezoeken stiekem onze kust. Dagenlang liggen ze stilletjes
in ons deel van de Noordzee boven belangrijke datakabels, gasleidingen en bij
windparken. Bereidt Rusland zich voor op sabotage van onze infrastructuur op zee?
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Noor's bedruf dat Russi-
sche vis aan Nederland le-
vert, verdacht van
sahotage
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Poland blames Russia after rail track used to
transport aid to Ukraine is destroyed by ‘act of
sabotage’
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Trump’s tariffs  James Comey Deadly UPS plane crash  Starbucks strike

Government shutdown

WORLD NEWS

Dutch authorities investigate possible
sabotage against rail network as NATO

summit opens
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WORLD NEWS

German authorities warn people
against becoming ‘disposable agents’

for Russia

Updated 1:39 PM GMT+2, September 2, 2025 Share

BERLIN (AP) — German security authorities are warning people against becoming
“disposable agents” as worries mount about Russia using social media to find recruits
for spying and sabotage in or against Germany.

Western officials have accused Russia and its proxies of staging dozens of attacks and
other incidents across Europe since the full-scale invasion of Ukraine began in 2022.
They worry that the risks are rising as untrained saboteurs are increasingly used.

German officials have voiced concern over the use of “low-level agents.”



Nederlandse tieners als spion van
Rusland: hoe een ‘'onschuldige’ opdracht
het begin kan worden van een serieuze
operatie

26 sep 2025, 17:02 (@) Nahawi Hoop

@ Delen

Twee Nederlandse jongens van 17 zijn deze week opgepakt, omdat
ze hackopdrachten voor Rusland zouden hebben uitgevoerd. De
tieners werden benaderd via berichtenapp Telegram en hadden zelf
mogelijk geen idee dat de Russen hierachter zaten.
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Russia started Berlin factory
fire as part of hybrid war on
Europe, report says

German police believe a technical defect caused the blaze, but security officials

have blamed Russia.

@ COPY LINK 8 X © @

Free article usually reserved for subscribers
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Europe on high alert after suspected
Moscow-linked arson and sabotage

Security services say spate of fires and infrastructure
attacks could be part of attempt by Russia to destabilise
continent

O Drone view of the Marywilska 44 shopping centre burning during a massive fire in Warsaw
earlier this month. Photograph: Dariusz Borowicz/Agencja Wyborcza.pl/Reuters

Security services around Europe are on alert to a potential new weapon of
Russia’s war - arson and sabotage - after a spate of mystery fires and attacks
on infrastructure in the Baltics, Germany and the UK.
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Activisten blokkereh Rottefdainsé ha\)en uit protest
tegen wapenvervoer

Door onze economieredactie

10 okt 2025 om 12:07 [ (= 499 reacties J [ <% Delen J

Tientallen activisten hebben vrijdag terminals in de haven van Rotterdam
geblokkeerd. Het gaat om een actie van de organisatie Geef Tegengas, die
stelt dat havenbedrijven en de gemeente Rotterdam met de doorvoer van
goederen en wapens "medeplichtig zijn aan de genocide in Gaza".
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‘Ook Nederland moet rekening
houden met een directe confrontatie
met Rusland’
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Defensie wil in verband met
oorlogsdreiging per direct de paraatheid
van het leger opvoeren

Actueel - 10-04-2025 - leestijd 1 minuten - 13823 keer bekeken - [J bewaren




Defensie wil oude NS-treinstellen
ombouwen tot wagons voor
gewondentransport

Defensie en NS onderhandelen over de verkoop van 24 afgeschreven
treinwagons, die moeten gaan dienen als transportmiddel voor
gewonde militairen. De deal is onderdeel van een veel grotere operatie,
die er ook toe kan leiden dat duizenden chauffeurs voor het leger
spullen naar Oost-Europa gaan vervoeren. ,,Er is een omslag nodig.”

Sander van Mersbergen

14 juli 2025, 03:00 « Laatste update: 14 juli 2025, 19:20

De NS-wagons waarover de partijen onderhandelen moeten in 2026
omgebouwd worden tot rijdende compartimenten waarin gewonde militairen
vervoerd kunnen worden. Het aantal van 24 kan mogelijk nog worden
verhoogd, stelt Defensie, dat spreekt van ‘vergaande onderhandelingen’.




Internationaal « 28 okt 06:00 « Aangepast op 28 okt 10:05

Nederlandse krijgsmacht en
ziekenhuizen bereiden zich voor op
oorlogsscenario

Auteurs: Bart van Rijswijk en Donner Bakker

De Nederlandse krijgsmacht en de zorgsector bereiden zich samen voor op
een mogelijk oorlogsscenario. Dat stellen het ministerie van Defensie en de

Nederlandse Vereniging van Ziekenhuizen (NVZ) na vragen hierover van BNR.
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Zaterdag 27 september 2025 | Het laatste nieuws het eerst op NU.nl
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Supermarkten en overheid maken plannen voor

voedselzekerheid in crisistijd

Door Tim Wijkman-van Aalst
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“Resilience is not about avoiding risks
but being prepared to face them
head-on.”
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"Hoping for the best is not a strategy.”
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WAT KAN JIJ DOEN?
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- #% Rijksoverheid

Home > Onderwerpen > Veiligheidsregio's en crisisbeheersing > Vraag en antwoord >

Wat zit er in een noodpakket?

Een noodpakket is een pakket met de belangrijkste voorwerpen om uzelf
te redden in geval van een noodsituatie. Een noodpakket samenstellen is
makkelijk. De meeste spullen heeft u waarschijnlijk al in huis.

Let op: De Rijksoverheid geeft nooit gratis noodpakketten weg. Ontvangt u een
bericht voor het aanvragen van een (gratis) noodpakket? Let dan goed op. Klik
nooit op een link of telefoonnummer als u twijfelt aan de echtheid van een
bericht. Kijk voor meer informatie op A veiliginternetten.nl.

Lees voor

Spullen voor in een noodpakket

In een noodpakket heeft u bijvoorbeeld een zaklamp en contant geld nodig. En een radio op
batterijen of een opwindbare radio. Als de stroom uitvalt en er geen internetverbinding
mogelijk is, kan A uw regionale radiozender nog wel uitzenden. U kunt dan luisteren naar de
rampenzender. Ook eten en drinken dat lang goed blijft, hoort in een noodpakket. Lees op
Denkvooruit.nl A alle spullen die u nodig heeft voor in een noodpakket.
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Handvatten voor HR-beleid: stappen en praktische richtlijnen

A.Verhoog bewustzijn en training

e Zorg voor een geopolitiek bewustzijn in HR-teams: besef dat risico’s niet alleen technologisch of fysiek zijn, maar ook
strategisch (bijv. doelwit door staatsgebonden actor).

e Implementeer training voor alle medewerkers

e Communiceer helder wat er verwacht wordt op het gebied van integriteit, toegang en meldplicht bij verdachte contacten
of gedrag.

e Vergeet Travel Risk Management niet! Ivm persoonlijke veligheid, spionage en een wereld die veranderd is.



Handvatten voor HR-beleid: stappen en praktische richtlijnen a dqui
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B. Screening en personeelsbeheer

e  Bij werving: voer uitgebreide achtergrondchecks uit, ook op buiten-het-directe operationele viak (bijv. verblijf in
conflictgebieden, eerdere samenwerking met buitenlandse entiteiten).

e Bij onboarding/offboarding: definieer duidelijke procedures voor toegang tot systemen, fysieke toegang, verwijdering van
toegangsrechten en terugname van bedrijfsmiddelen.

e Monitor gedurende de dienst: let op gedrag dat afwijkt — wisselende toegangspatronen, ongewone aanwezigheid, vragen
om vertrouwelijke info. Dit hoort in een insider-threat programma.


https://www.syteca.com/en/blog/prevent-industrial-espionage?utm_source=chatgpt.com

Handvatten voor HR-beleid: stappen en praktische richtlijnen a dqui
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C. Beleid en samenwerking met security

e  Werk nauw samen met security-en operationele teams om een veiligheidscultuur te bevorderen waarin
sabotage/spionage een integraal onderdeel is van het risicobeeld (dus geen losse “IT-zaak”).

e Zorg dat HR-procedures expliciet aandacht besteden aan scenarios zoals sabotage, spionage of fysieke verstoring:
toegang tot kritieke infrastructuur, logistieke stromen, onderhoudscontracten, externe contractors.

e Stel een helder meld- en escalatieprotocol op: medewerkers moeten weten bij wie ze terecht kunnen wanneer zij iets
ongewoons merken — HR heeft hierin een coérdinerende rol.
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D. Fysieke en logistieke veiligheid vanuit personeelsperspectief

e HR werkt mee aan veilige personeelsstromen in de fysieke omgeving: controleer wie toegang heeft tot welke zones, welke
contractors binnenkomen, wie er buiten normale werktijden aanwezig is.

e Zeker in de havencontext: externe vervoerders, logistieke dienstverleners, onderaannemers

e Stimuleer meldingsgedrag: medewerkers die zien dat er drones vliegen boven een opslaggebied of dat iemand
ongeautoriseerd een container inspecteert, moeten weten hoe te handelen.
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E. Crisis- en continuiteitsplanning

HR ontwikkelt samen met security een continuiteitsplan dat medewerkers, communicatie, rollen & verantwoordelijkheden
bevat bij een sabotage/spionage-incident.

Denk aan scenario’s zoals: afgesloten toegang tot bepaalde zones, evacuatie van personeel, noodmeldingen,
vervangende routes, logistieke verstoring.

Regelueel oefenen van deze scenario’s — HR faciliteert deelname van personeel en contractors, zorgt voor awareness dat
dit geen technocratisch spel is maar bedrijfszekerheid.
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Handvatten voor HR-beleid: stappen en praktische richtlijnen

F. Cultuur en gedragsmanagement

e Creéer een cultuur waarin medewerkers tijdig kunnen aangeven wanneer iets niet klopt (vertrouwelijk, zonder
repercussies). HR is sleutel in het faciliteren van “speak up”.

e Beloon proactief meldgedrag, bekijk inspecties en audits niet alleen als controle maar als leerproces.

e Zorg voor duidelijke integriteitscodes, en verbind deze aan actualiteiten van geopolitieke dreigingen: Explain: waarom dit
relevant is voor jouw functie in de haven.
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Concrete quick-wins voor de komende 90 dagen academnysmpomeryoumsstionce

1. Beoordeel samen met security de toegangslijsten voor personeel, externen en
contractors — HR maakt overzicht en checkt of procedures up-to-date zijn.

2. Lanceer een awareness-campagne gericht op sabotage/spionage binnen de
organisatie

3. Review en actualiseer het onboarding-/offboarding-proces, inclusief
beveiligingsclausules voor externe medewerkers en toegang tot kritieke
infrastructuur.

4. Plan een gezamenlijke oefening waarin sabotage, stroomuitval of
spionage-scenario wordt besproken

5. Introduceer een “meldpunt” voor verdachte gedragingen of contacten die
medewerkers kunnen gebruiken
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