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De haven van Rotterdam 
“heeft prioriteit boven 
Amsterdam” wat betreft 
het beschermen van vitale 
infrastructuur en de 
weerbaarheid van 
Nederland.

Onno Eichelsheim - CDS
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“Resilience is not about avoiding risks 
but being prepared to face them 
head-on.” 



"Hoping for the best is not a strategy."



WAT KAN JIJ DOEN?







Handvatten voor HR-beleid: stappen en praktische richtlijnen

A. Verhoog bewustzijn en training

● Zorg voor een geopolitiek bewustzijn in HR-teams: besef dat risico’s niet alleen technologisch of fysiek zijn, maar ook 
strategisch (bijv. doelwit door staatsgebonden actor).

● Implementeer training voor alle medewerkers

● Communiceer helder wat er verwacht wordt op het gebied van integriteit, toegang en meldplicht bij verdachte contacten 
of gedrag.

● Vergeet Travel Risk Management niet! Ivm persoonlijke veligheid, spionage en een wereld die veranderd is.



Handvatten voor HR-beleid: stappen en praktische richtlijnen

B. Screening en personeelsbeheer

● Bij werving: voer uitgebreide achtergrondchecks uit, ook op buiten-het-directe operationele vlak (bijv. verblijf in 
conflictgebieden, eerdere samenwerking met buitenlandse entiteiten).

● Bij onboarding/offboarding: definieer duidelijke procedures voor toegang tot systemen, fysieke toegang, verwijdering van 
toegangsrechten en terugname van bedrijfsmiddelen.

● Monitor gedurende de dienst: let op gedrag dat afwijkt — wisselende toegangspatronen, ongewone aanwezigheid, vragen 
om vertrouwelijke info. Dit hoort in een insider‐threat programma. 

https://www.syteca.com/en/blog/prevent-industrial-espionage?utm_source=chatgpt.com


Handvatten voor HR-beleid: stappen en praktische richtlijnen

C. Beleid en samenwerking met security

● Werk nauw samen met security-en operationele teams om een veiligheidscultuur te bevorderen waarin 
sabotage/spionage een integraal onderdeel is van het risicobeeld (dus geen losse “IT-zaak”).

● Zorg dat HR-procedures expliciet aandacht besteden aan scenarios zoals sabotage, spionage of fysieke verstoring: 
toegang tot kritieke infrastructuur, logistieke stromen, onderhoudscontracten, externe contractors.

● Stel een helder meld- en escalatieprotocol op: medewerkers moeten weten bij wie ze terecht kunnen wanneer zij iets 
ongewoons merken — HR heeft hierin een coördinerende rol.



Handvatten voor HR-beleid: stappen en praktische richtlijnen

D. Fysieke en logistieke veiligheid vanuit personeels perspectief

● HR werkt mee aan veilige personeelsstromen in de fysieke omgeving: controleer wie toegang heeft tot welke zones, welke 
contractors binnenkomen, wie er buiten normale werktijden aanwezig is.

● Zeker in de havencontext: externe vervoerders, logistieke dienstverleners, onderaannemers 

● Stimuleer meldingsgedrag: medewerkers die zien dat er drones vliegen boven een opslaggebied of dat iemand 
ongeautoriseerd een container inspecteert, moeten weten hoe te handelen. 



Handvatten voor HR-beleid: stappen en praktische richtlijnen

E. Crisis- en continuïteitsplanning

● HR ontwikkelt samen met security een continuïteitsplan dat medewerkers, communicatie, rollen & verantwoordelijkheden 
bevat bij een sabotage/spionage-incident.

● Denk aan scenario’s zoals: afgesloten toegang tot bepaalde zones, evacuatie van personeel, noodmeldingen, 
vervangende routes, logistieke verstoring.

● Regelueel oefenen van deze scenario’s — HR faciliteert deelname van personeel en contractors, zorgt voor awareness dat 
dit geen technocratisch spel is maar bedrijfszekerheid.



Handvatten voor HR-beleid: stappen en praktische richtlijnen

F. Cultuur en gedragsmanagement

● Creëer een cultuur waarin medewerkers tijdig kunnen aangeven wanneer iets niet klopt (vertrouwelijk, zonder 
repercussies). HR is sleutel in het faciliteren van “speak up”.

● Beloon proactief meldgedrag, bekijk inspecties en audits niet alleen als controle maar als leerproces.

● Zorg voor duidelijke integriteitscodes, en verbind deze aan actualiteiten van geopolitieke dreigingen: Explain: waarom dit 
relevant is voor jouw functie in de haven.



Concrete quick-wins voor de komende 90 dagen

1. Beoordeel samen met security de toegangslijsten voor personeel, externen en 
contractors – HR maakt overzicht en checkt of procedures up-to-date zijn.

2. Lanceer een awareness-campagne gericht op sabotage/spionage binnen de 
organisatie 

3. Review en actualiseer het onboarding-/offboarding-proces, inclusief 
beveiligingsclausules voor externe medewerkers en toegang tot kritieke 
infrastructuur.

4. Plan een gezamenlijke oefening waarin sabotage, stroomuitval of 
spionage-scenario wordt besproken 

5. Introduceer een “meldpunt” voor verdachte gedragingen of contacten die 
medewerkers kunnen gebruiken
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Be Informed
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