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HOUD JE WACHTWOORD
UNIEK

Je wachtwoorden zijn strikt persoon-
lijk, dus die deel je met niemand.

Een wachtwoord is daarnaast pas
echt sterk als het ook uniek is.
Gebruik voor ieder account een
andere, zowel zakelijk als privé.

Kies een lang en sterk wachtwoord,
dat je goed kan onthouden en een
ander niet kan raden.
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GEBRUIK GEEN
OPENBARE WIFI

Maak nooit automatisch verbinding
met WiFi hotspots in de trein of bijj
horeca, ook niet in je koffiezaak.

Het is voor kwaadwillenden namelijk
kinderlijk eenvoudig om informatie
op een openbaar netwerk te
onderscheppen. Als je buiten de
deur echt even online moet,

gebruik dan 4G op je smartphone.

FERM vervult een maatschappelijke rol in het Haven Industrieel Complex en biedt cybersecurity diensten
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PAS OP VOOR
PHISHING

E-mail is niet het enige kanaal dat
zich leent voor phishing. Fraudeurs
weten je ook te vinden via SMS of
WhatsApp en vishing (voice phishing)
IS eveneens in opmars. Krijg je een
informatie- of betaalverzoek per malil
of telefoon? Neem dan altijd - altijd! -
contact op via een ander kanaal.

Bel de afzender direct, of ga bijvoor-
beeld rechtstreeks naar de website.

MELD EEN INCIDENT
ALTIJD

Er kan altijd een keer iets misgaan,
waardoor er informatie in de ver-
keerde handen belandt. Voorbeelden
van incidenten zijn een virusmelding,
klikken op een verdachte link of
bijlage in een e-mail, en verlies van
mobiele apparatuur. Schaam je dan
niet, neem contact op met de IT-
verantwoordelijke.

aan voor de bedrijven die zich hebben aangesloten. Daarnaast heeft FERM een publiek toegankelijke

website met praktische tips en tricks, handige documenten en relevante nieuwsberichten om bij te blijven.

Digitalisering en het
toegenomen thuiswerken
biedt kansen, maar ook
uitdagingen. De Rotter-
damse Haven moet altijd
door. Hoe zorg je dat
informatie veilig blijft?
We beginnen met vijf tips.
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VERGRENDEL ALTIJD
JE SCHERM

Als je jouw werkplek verlaat,

ook om even een kopje koffie

te halen, controleer dan altijd je
bureau op rondslingerende
documenten. Vergeet daarnaast
nooit om je scherm te vergren-
delen. Zo voorkom je dat een
onbevoegde bij jouw gegevens
kan, want die heeft aan een paar
seconden al genoeg.

2
%/
TOT SLOT

De belangrijkste veiligheidsfactor
IS je gezonde verstand. Houd je
aan de regels & processen.

Wees online net zo waakzaam als
op straat.
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Samen voor een cyberweerbare haven, samen FERM.




