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Een checklist voor uw organisatie

— Business impact

— Lessen vanuit militair crisismanagement

— Versterken van cybersecurity

— Mitigeren van frauderisico’s 



Weerbaarheid in tijden van crisis
De corona-crisis stelt onze weerbaarheid sterk op de proef; niet alleen van ons als mens, maar ook van onze 

organisaties. Onderstaande stappen kunt u zetten om uw weerbaarheid op een aantal cruciale vlakken te 

verhogen, om zo goed mogelijk door deze onzekere periode heen te navigeren.
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– Als reisverboden worden gehandhaafd, wat betekent dit voor uw bestuur en de manier 
waarop u het bedrijf leidt?

– Heeft u, om e.e.a. juridisch af te dekken, bepaald hoe u de aanvullende eisen documenteert 
om aan de verplichtingen te voldoen?

– Wat zijn de gevolgen voor uw veranderingsplannen en programma’s? Moeten 
projectdeadlines en investeringen worden uitgesteld? Welke invloed heeft dit op uw 
strategie?

– Zijn uw externe IT-leveranciers getroffen? Heeft dit gevolgen voor uw SLA’s en 
systeemondersteuning?

– Maakt uw werkplek/-communicatietechnologie het mogelijk om reizen te verminderen 
en thuiswerken mogelijk te maken?

– Hoe gaat u om met de gevolgen voor uw personeel? Hoe garandeert u de veiligheid van 
uw werknemers terwijl u tegelijkertijd de normale bedrijfsactiviteiten probeert voort te 
zetten?

– Heeft u de cybersecurity-, gezondheids- en veiligheidsrisico’s van werknemers die thuis 
werken in kaart gebracht?

– Heeft u een communicatieplan?

– Heeft u contact gehad met de betreffende klanten, werknemers en leveranciers?

Business impact
Checklist

Personeel

Businessplan

Management
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Communicatie



– Volg KISS principes in communicatie: Keep it simple stupid

– Structureer de interne en externe crisiscommunicatie

– Wees empathisch, eerlijk, direct

– Meet/weet hoe het overkomt

– Communiceer ook geen nieuws

– Geef strak richting aan de aanpak en maak duidelijk wat je wilt bereiken  

– Wees jezelf, authentiek; jij dient de mensen, de zaak, het doel

– Straal RUST uit

– Houd vol door goed voor jouw team en jezelf te zorgen: rust, eten en humor is belangrijk

– Het planningsproces is belangrijker dan het plan

– Bepaal de worst/best/most likely case scenario’s

– Bepaal per scenario courses of action

– Adreseer alle factoren: personeel, financieel materieel enz. 

– STICK TO THE PLAN

– Divers, cultureel divers, spiegel en tegengeluid

– Team moet uitdaging begrijpen en echt kunnen bijdragen

– Formele positie is ondergeschikt aan wat je meebrengt

– Kom regelmatig bij elkaar 

– Battle rhythm per dag, week, en per maand aangeeft wat te doen

– Red team, een entiteit die het crisisteam tegenspreekt

– Verzamel data zo breed mogelijk

– Ken betrouwbaarheid toe aan de data

– Check de informatie op ‘topdek’ met rondgang over de werkvloer 

– Luister ook naar informatie die u niet past

– Verzamel informatie cyclisch, stel een tijdslimiet op voor datacollectie per ronde
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Militair crisismanagement
Checklist



– Vergroot het bewustzijn van uw team als het gaat om toenemen van phishing attack 
risico’s

– Deel adviezen over hoe je veilig blijft en communiceer regelmatig over hoe uw 
organisatie met de Covid-19 pandemie omgaat

– Zorg voor krachtige passwords voor two-factor authentificatie van alle remote access 
accounts, met name voor Office 365 acces

– Zorg dat op alle laptops up-to-date anti-virus en firewall software staat

‒ Wees transparant in uw communicatie, om het welzijn van uw medewerkers op afstand 
in de gaten te houden en om noodkreten op te vangen 

‒ Kom met een gedegen reactie vanuit de organisatie; aandacht, begrip en actie. Erg 
Zie Publicatie “Critical path to Insider Risk”

– Volg het advies van software leverancier over de automatische updates van laptops

– Update in het bijzonder browsers en de daaraan verbonden third-party software 
(voorbeeld: PDF readers, Flash players en JAVA)

– Gebruik multi-factor authenticatie voor toegang tot bedrijfsdata, samen met veilige en 
solide cloudoplossingen waar mogelijk 

– Gebruik voor samenwerking oplossingen die door meerdere bedrijven kostenloos
worden aangeboden, zoals Microsoft Teams, Google Hangouts Meet, LogMein
Emergency Remote Work Kit, Cisco Webex en andere 

– Adviseer medewerkers die toegang tot corporate bankaccounts hebben om vast te 
houden aan het vier ogen principe bij het overmaken van geld

– Motiveer hen om het incident management proces te volgen en onregelmatige 
communicatie te escaleren

Versterken van cybersecurity 
Checklist
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Veilige
thuiswerk

plek  

– Raad uw werknemers aan om waar mogelijk in aparte ruimtes te werken en met 
headsets in plaats van met luidsprekers



– Uitvoeren van forensisch onderzoek kan met de huidige digitale oplossingen ook op 
afstand

– Zet een frauderesponse plan op, waarbij duidelijk is wie, waar verantwoordelijk 
voor is, bijvoorbeeld een contactpersoon voor incidenten, het veiligstellen van data 
(IT) en de inbreng vanuit het juridisch kader (Legal)

– Bevorderen van een open cultuur waarbij medewerkers zich durven uitspreken als 
zij signalen zien van mogelijke onjuistheden

– Beschikbaar maken van een klokkenluidersregeling 

– Inrichten van frauderisico data analyse

– Bewustwording creëren bij medewerkers omtrent actuele frauderisico’s

– Aanbrengen van, door het systeem afgedwongen, controle technische functiescheiding

– Tegen het licht houden van je eigen processen en procedures op potentiële frauderisico’s. 
Denk daarbij aan het fraudedriehoek-element ‘gelegenheid’: fraude vindt plaats daar in je 
proces waar geld of goederen kunnen worden verschoven. 

– Bevorderen van een open cultuur waarbij dilemma’s en verstoringen en omzeilingen van 
processen bespreekbaar zijn

– Gebrek aan overzicht door het werken op afstand

– Gevoel van druk vanwege teruglopende resultaten

– In crisistijd eerder ‘goedpraten’ of negeren van verkeerd gedrag

– Criminelen die inspelen op de crisissituatie en corona gerelateerde informatie of 
diensten aanbieden
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Mitigeren van frauderisico’s
Checklist
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